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1. Назначение программы

Программа «keyvirt-vm-dc-migration» предназначена для переноса виртуальных машин (ВМ) между центрами
обработки данных (ЦОД) платформы KeyVirt / oVirt 4.5+ без остановки работы (LIVE-миграция) или с
кратковременной остановкой (OFFLINE-миграция).

Основные функции:

LIVE-миграция: снимок состояния оперативной памяти ВМ, graceful shutdown, перенос с сохранением
снапшота RAM в целевом ЦОД.

OFFLINE-миграция: перенос выключенной ВМ.

Два метода переноса дисков: Export Domain — через NFS-шару, доступную с хостов обоих ЦОД; 
ImageTransfer — прямой HTTP-стриминг через oVirt imageio (без NFS).

Два режима переноса: Clone — копирование с сохранением источника; Move — перемещение с удалением
источника и сохранением UUID.

Переназначение Storage Domain и vNIC-профилей для каждого диска и NIC.

Смена кластера внутри ЦОД (live и offline) с проверкой совместимости CPU.

Мониторинг активных задач с возможностью отмены.

Диагностика зависших ImageTransfer-сессий и заблокированных дисков.

Веб-интерфейс в составе KeyVirt Portal: три вкладки — «Виртуальные машины», «Текущие миграции», «Диа‐

гностика».

2. Системные требования

Параметр Значение

ОС SberOS 9 / Rocky Linux 9 / RHEL 9 / AlmaLinux 9 / CentOS Stream 9 (x86_64)

Платформа KeyVirt / oVirt Engine 4.5 или новее

Права root для установки; сервис работает от пользователя ovirt-vmdc

Java OpenJDK 11 или новее (устанавливается автоматически как зависимость)

Apache httpd (установлен как часть KeyVirt Engine)

PostgreSQL доступ к БД KeyVirt (для функций диагностики с DB-фиксами)

Активация

Плагин доступен, только если KeyVirt Engine возвращает флаг 
MigrationBetweenDataCentersSupported = true . Проверить: GET /ovirt-engine/api/features  (или

через KeyVirt REST API).

• 

• 

• 

• 

• 

• 

• 

• 

• 
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Сеть (для метода ImageTransfer):

Порты 54322 и 54323 (TCP) — KeyVirt imageio на гипервизорах обоих ЦОД, должны быть доступны с
сервера Engine

Порт 8015 (TCP, localhost) — backend-сервис, проксируется Apache, не требует внешней доступности

Сеть (для метода Export Domain):

NFS-шара должна быть физически доступна с хостов-гипервизоров обоих ЦОД по порту 2049 (TCP/UDP)

Дисковое пространство (для метода Export Domain):

На NFS-сервере: суммарный объём дисков всех мигрируемых ВМ (временно занимается на период
переноса, освобождается после импорта)

3. Установка и первоначальная настройка

3.1. Установка RPM

Выполнить от имени root на сервере KeyVirt Engine:

dnf install -y keyvirt-vm-dc-migration-1.0.0-<дата>.git.el9.noarch.rpm

Установочный скрипт ( %post ) автоматически:

Добавляет порт 8015 в политику SELinux ( semanage port )

Создаёт симлинки плагина в /usr/share/ovirt-engine/ui-plugins/

Включает и запускает systemd-сервис keyvirt-vm-dc-migration

Перезагружает httpd

3.2. Проверка установки

Проверить статус сервиса:

systemctl status keyvirt-vm-dc-migration

Проверить доступность API:

curl -s http:-/localhost:8015/actuator/health

Ожидаемый результат: {"status":"UP"}

Проверить доступность через Apache:

curl -sk https:-/localhost/keyvirt-vm-dc-migration-api/features

Ожидаемый результат: JSON с полями MigrationBetweenDataCentersSupported  и др.

• 

• 

• 

• 

• 

• 

• 

• 
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3.3. Конфигурация backend

Конфиг: /etc/keyvirt-vm-dc-migration/application.properties

По умолчанию настроен для работы на том же хосте, что и KeyVirt Engine:

server.port=8015
server.address=127.0.0.1
ovirt.engine.url=https:-/localhost

Менять эти параметры не требуется при стандартной установке. Backend всегда запускается на engine-хосте
(systemd: After=ovirt-engine.service ).

При изменении конфига перезапустить сервис:

systemctl restart keyvirt-vm-dc-migration

3.4. Открытие плагина в браузере

Войти в KeyVirt WebAdmin: https:-/<engine-host>/ovirt-engine/web-ui/

В левом меню выбрать «Вычисления» → «Виртуальные машины»

В toolbar появится кнопка «Миграция между ЦОД» (в меню «Дополнительно»)

При выборе одной или нескольких ВМ кнопка становится активной

4. Подготовка к работе

4.1. Подготовка Export Domain (только для метода Export Domain)

Export Domain нужен один раз. Создать в KeyVirt WebAdmin:

Хранилище → Домены → Создать домен

Тип: Экспорт, хранилище: NFS → <nfs-server-:<path>

DC: исходный ЦОД → Создать

Убедиться, что NFS-шара доступна с хостов обоих ЦОД:

showmount -e <nfs-server-ip>
mount -t nfs <nfs-server-ip-:<path> /mnt/test -& echo OK -& umount /mnt/test

Настройка /etc/exports  на NFS-сервере (оба подсетевых диапазона):

/srv/ovirt-export  192.168.1.0/24(rw,sync,no_root_squash,no_subtree_check) \
                   10.0.1.0/24(rw,sync,no_root_squash,no_subtree_check)
exportfs -ra

1. 

2. 

3. 

4. 

1. 

2. 

3. 
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4.2. Подготовка для метода ImageTransfer

Убедиться, что на всех гипервизорах обоих ЦОД запущен сервис ovirt-imageio:

# Выполнить на гипервизоре:
systemctl status ovirt-imageio

Проверить сетевую доступность imageio с Engine:

curl -k https:-/<hypervisor-ip-:54322/images/   # ожидается 401 или 403, не Connection refused

5. Миграция ВМ между ЦОД

5.1. Выбор ВМ

В плагине (вкладка «Виртуальные машины») отображаются все ВМ платформы с признаком типа миграции:

Тип Условие

LIVE ВМ включена (статус Up / PoweringUp / RebootInProgress / Paused)

OFFLINE ВМ выключена (статус Down)

Можно выбрать от 1 до 10 ВМ одновременно. Ограничение: все выбранные ВМ должны быть одного типа (все
LIVE или все OFFLINE).

Внимание

При выборе ВМ разных типов (Live + Offline одновременно) кнопка «Мигрировать» недоступна.

5.2. Мастер миграции — шаг 1: параметры переноса

Режим переноса:

Режим Поведение

Clone ВМ копируется, источник сохраняется. Новая ВМ получает оригинальные MAC-адреса
(восстанавливаются автоматически).

Move ВМ перемещается. Источник удаляется ДО импорта (точка невозврата!). Импортированная ВМ
сохраняет оригинальный UUID и MAC.

Целевой ЦОД и кластер: выбрать из выпадающих списков.

Хост (опционально): конкретный гипервизор для запуска ВМ после миграции. Если не выбран — KeyVirt
выбирает хост автоматически.

Метод переноса:
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Метод Особенности

Export Domain требует NFS export domain (см. п. 4.1)

ImageTransfer без NFS, ВМ должна быть выключена

При выборе ImageTransfer: если есть зависшие трансферы или заблокированные диски, появится предупрежде‐

ние со ссылкой на вкладку «Диагностика» → устранить перед запуском (см. п. 7).

При LIVE-миграции:

Перед переносом будет снят снапшот RAM. ВМ на ~1–30 секунд перейдёт в состояние saving_state, затем
вернётся в Up.

После снимка ВМ будет выключена для переноса.

Опция «Включить ВМ после переноса» — ВМ запускается в целевом ЦОД сразу после завершения импорта
(холодный старт, без восстановления RAM).

Без этой опции — ВМ остаётся выключенной в целевом ЦОД. Снапшот RAM доступен через WebAdmin →
Снимки → Восстановить.

5.3. Мастер миграции — шаг 2: диски и сети

Диски: для каждого диска выбрать Storage Domain в целевом ЦОД. Разные диски одной ВМ можно разместить
в разных доменах.

Сетевые интерфейсы: для каждого NIC выбрать vNIC-профиль в целевом ЦОД. Список профилей отфильтрован
по сетям целевого ЦОД.

5.4. Мастер миграции — шаг 3: запуск

Отображается сводка параметров. В режиме Move — предупреждение о точке невозврата (удаление ВМ-
источника до импорта).

Нажать «Запустить миграцию». Задача выполняется асинхронно. Прогресс отображается в реальном времени.

После завершения — сообщение об успехе или список ошибок по каждой ВМ.

5.5. Безопасные точки отмены

Момент Последствия отмены

LIVE-миграция, до выключения ВМ Отмена безопасна: снапшот RAM удаляется, ВМ продолжает ра‐

боту.

OFFLINE и LIVE после shutdown, до начала
экспорта/трансфера

Отмена безопасна: ВМ остаётся на месте.

Move-режим после удаления источника Отмена невозможна. Задача продолжается до завершения им‐

порта. Отменить кнопкой «Отменить» в мониторинге нельзя —
задача дойдёт до конца.

• 

• 

• 

• 
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6. Смена кластера внутри ЦОД

Функция доступна при выборе ровно одной ВМ — кнопка «Сменить кластер ↔» в нижней части плагина.

6.1. Для выключенной ВМ (Down)

Плагин выполняет:

PUT /vms/{id}  { cluster: { id: targetClusterId } }

Кластер меняется мгновенно без ограничений по CPU.

6.2. Для включённой ВМ (Up/Paused) — живая миграция

Перед запуском плагин проверяет совместимость CPU:

Одинаковый тип CPU или более новое поколение у целевого кластера → живая миграция разрешается.

Разная архитектура (x86 ↔ aarch64) → миграция невозможна, будет показана инструкция (выключить ВМ,
сменить кластер через Edit VM).

Примечание

Разные типы CPU (Cascade Lake → Ice Lake) не блокируют живую миграцию — финальное решение прини‐

мает KeyVirt Engine. Более новые поколения обратно совместимы по набору инструкций.

Плагин выполняет:

POST /vms/{id}/migrate  { cluster: { id: targetClusterId } }

Прогресс опрашивается каждые 3 секунды до завершения.

6.3. Требование к кластеру назначения

В целевом кластере должен быть хотя бы один хост в состоянии Up. Плагин проверяет это до запуска и
предупреждает при отсутствии хостов.

7. Диагностика и устранение неисправностей

7.1. Зависшие ImageTransfer-сессии

Симптомы:

Повторная миграция не запускается: «диск заблокирован» или «уже существует активный трансфер»

Во вкладке «Диагностика» показаны трансферы в состоянии transferring или finalizing_cleanup

• 

• 

• 

• 
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Причина: прерванная IMAGE_TRANSFER-миграция (сбой сети, перезапуск Engine, ручная отмена) оставила
незакрытую imagetransfer-сессию в БД KeyVirt.

Устранение через UI:

Открыть вкладку «Диагностика»

В таблице «Зависшие трансферы» нажать «Исправить» напротив трансфера

Плагин вызовет /imagetransfers/{id}/cancel  и при необходимости выполнит прямую очистку в БД

Устранение через CLI (если UI недоступен):

# Найти зависший трансфер:
curl -sk -u admin@ovirt@internal-<пароль> \
  https:-/localhost/ovirt-engine/api/imagetransfers \
  | python3 -m json.tool | grep -E '"id"|"phase"'

# Отменить:
curl -sk -u admin@ovirt@internal-<пароль> -X POST \
  https:-/localhost/ovirt-engine/api/imagetransfers/<id>/cancel \
  -H 'Content-Type: application/xml' -d '<action->'

# Если API-отмена не помогла — прямая очистка в БД:
psql -U engine engine -c "DELETE FROM image_transfers WHERE id='<id>';"
psql -U engine engine -c "UPDATE images SET imagestatus=1 WHERE image_guid='<disk-id>';"

7.2. Заблокированные диски (locked / illegal)

Симптомы:

Во вкладке «Диагностика» показаны диски со статусом locked или illegal

Диск недоступен для операций (не запускается ВМ, не удаляется диск)

Устранение через UI:

Открыть вкладку «Диагностика»

В таблице «Заблокированные диски» нажать «Удалить» напротив диска

Плагин попытается DELETE /disks/{id}?force=true . При неудаче — разблокирует через БД и повторит
удаление

Устранение через CLI:

# Принудительное удаление через API:
curl -sk -u admin@ovirt@internal-<пароль> -X DELETE \
  "https:-/localhost/ovirt-engine/api/disks/<disk-id>?force=true" \
  -H 'Content-Type: application/xml' -d '<action><force>true-/force>-/action>'

# Разблокировка через БД (если API не помогает):
psql -U engine engine -c "UPDATE images SET imagestatus=1 WHERE image_guid='<disk-id>';"
# Затем повторить удаление через API

1. 

2. 

3. 

• 

• 

1. 

2. 

3. 
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7.3. Ошибка при переподключении Export Domain

Симптомы:

Миграция через Export Domain прервалась на шаге переподключения домена

В KeyVirt WebAdmin домен «завис» в состоянии inactive или не отображается ни в одном ЦОД

Действия:

Убедиться, что NFS-шара доступна с хостов целевого ЦОД

В KeyVirt WebAdmin: Хранилище → Домены → Импортировать домен. Указать адрес NFS и подключить к
нужному ЦОД

После подключения домена попробовать импорт ВМ вручную через Хранилище → Домены → <домен> →
ВМ → Импорт

7.4. LIVE-миграция: ВМ не выключилась после снапшота

Симптомы:

Задача зависла на шаге «Graceful shutdown»

ВМ в статусе Up или powering_down более 5 минут

Действия: плагин автоматически выполняет принудительную остановку (stop), если graceful shutdown не
завершился за 5 минут. Если задача всё равно зависла:

В мониторинге нажать «Отменить» задачу

В KeyVirt WebAdmin принудительно выключить ВМ: ПКМ → Выключить → Принудительно

После выключения ВМ удалить снапшот с пометкой «migrating»: ВМ → Снимки → удалить снапшот
состояния памяти

Запустить миграцию повторно

7.5. ImageTransfer: ошибка «Connection refused» при трансфере дисков

Симптомы:

Задача прерывается на шаге «Перенос диска»

В логах: Connection refused к порту 54322 или 54323

Причины и решения:

Сервис ovirt-imageio не запущен на гипервизоре: 

systemctl start ovirt-imageio   # на гипервизоре

Брандмауэр на гипервизоре блокирует порты: 

firewall-cmd --permanent --add-port=54322/tcp --add-port=54323/tcp
firewall-cmd --reload

• 

• 

1. 

2. 

3. 

• 

• 

1. 

2. 

3. 

4. 

• 

• 

• 

• 
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Сетевая фильтрация между Engine и гипервизором: обратиться к сетевому администратору для открытия
портов 54322–54323

8. Мониторинг текущих миграций

Вкладка «Текущие миграции» обновляется автоматически каждые 5 секунд.

Возможные статусы задачи:

Статус Значение

STARTED задача создана, ещё не начала выполнение

RUNNING выполняется, отображается текущий шаг

COMPLETED все ВМ успешно перенесены

PARTIAL часть ВМ перенесена, часть завершилась с ошибкой

FAILED все ВМ завершились с ошибкой

CANCELLED задача отменена пользователем

Кнопка «Отменить» активна для задач в статусе STARTED и RUNNING.

Ограничение MOVE-режима

После удаления источника отмена не остановит задачу — она завершится (дойдёт до импорта).

Просмотр логов backend:

journalctl -u keyvirt-vm-dc-migration -f

# Или из файла:
tail -f /var/log/keyvirt-vm-dc-migration/backend.log

9. Каталоги и файлы

/usr/share/keyvirt-vm-dc-migration/
    keyvirt-vm-dc-migration.jar   — исполняемый JAR backend (Spring Boot)

/usr/share/keyvirt-vm-dc-migration-uiplugin/
    keyvirt-vm-dc-migration.json  — манифест UI-плагина KeyVirt
    keyvirt-vm-dc-migration/
        plugin.html               — главная страница плагина
        styles.css                — стили
        fonts/Winston/            — шрифт Winston
        js/
            api.js                — HTTP-клиент к backend

• 
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            wizard.js             — мастер миграции
            migrations.js         — вкладка мониторинга
            diagnostics.js        — вкладка диагностики
            cluster-migrate.js    — смена кластера
            ui.js                 — вспомогательные компоненты

/etc/keyvirt-vm-dc-migration/
    application.properties        — конфигурация backend

/etc/httpd/conf.d/
    keyvirt-vm-dc-migration.conf  — Apache: proxy /keyvirt-vm-dc-migration-api/ → :8015

/usr/lib/systemd/system/
    keyvirt-vm-dc-migration.service  — systemd unit

/var/log/keyvirt-vm-dc-migration/
    backend.log                   — лог backend (Spring Boot)

/usr/share/ovirt-engine/ui-plugins/
    keyvirt-vm-dc-migration.json  — симлинк (создаётся при установке)
    keyvirt-vm-dc-migration/      — симлинк (создаётся при установке)

10. Управление сервисом

Действие Команда

Запуск systemctl start keyvirt-vm-dc-migration

Остановка systemctl stop keyvirt-vm-dc-migration

Перезапуск (после изменения конфига) systemctl restart keyvirt-vm-dc-migration

Статус systemctl status keyvirt-vm-dc-migration

Просмотр логов в реальном времени journalctl -u keyvirt-vm-dc-migration -f

Проверка версии rpm -q keyvirt-vm-dc-migration

Обновление dnf install -y keyvirt-vm-dc-migration-1.0.0-<но‐
вая_дата>.git.el9.noarch.rpm

Удаление dnf remove keyvirt-vm-dc-migration
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11. Типичные сценарии использования

11.1. Плановый перенос ВМ в новый ЦОД (рекомендуемый способ)

Рекомендуется

OFFLINE + ImageTransfer + Move

Согласовать окно обслуживания с пользователями ВМ

Выключить ВМ (или дождаться выключения)

В плагине выбрать ВМ → «Мигрировать»

Шаг 1: режим Move, целевой ЦОД/кластер, метод ImageTransfer

Шаг 2: назначить Storage Domain и vNIC-профили целевого ЦОД

Шаг 3: запустить, дождаться завершения

Включить ВМ в целевом ЦОД → проверить работоспособность

11.2. Перенос ВМ без остановки сервиса (LIVE-миграция)

Применяется

LIVE + Export Domain + Clone (для проверки) → затем Move

Выбрать работающую ВМ → «Мигрировать»

Шаг 1: режим Clone (сохраняем источник), метод Export Domain

Дождаться завершения (ВМ кратковременно перейдёт в saving_state ~1–30 сек, затем выключится для
переноса и запустится в целевом ЦОД при включённой опции auto-start)

Проверить работоспособность ВМ в целевом ЦОД

Если всё в порядке — удалить старую ВМ вручную в KeyVirt WebAdmin

11.3. Тестовая копия ВМ в другом ЦОД

Применяется

OFFLINE + ImageTransfer + Clone

Выключить ВМ (или сделать снапшот для offline-копии)

Режим Clone → ВМ-источник остаётся нетронутой

Копия появится в целевом ЦОД с теми же MAC-адресами

Перед включением скорректировать сетевые настройки во избежание конфликтов MAC/IP в сети

11.4. Переезд ВМ внутри ЦОД на другой кластер (обновление парка серверов)

В плагине выбрать одну ВМ → кнопка «Сменить кластер ↔»

1. 

2. 

3. 

4. 

5. 

6. 

7. 

1. 

2. 

3. 

4. 

5. 

1. 

2. 

3. 

4. 

1. 
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Выбрать целевой кластер из списка

Плагин проверит совместимость CPU и доступность хостов

Для включённой ВМ — живая миграция без простоя

Для выключенной ВМ — мгновенная смена кластера

12. Ограничения

Максимум 10 ВМ в одной задаче миграции

Все ВМ в задаче должны быть одного типа: все LIVE или все OFFLINE

Метод ImageTransfer доступен только для OFFLINE-миграции (ВМ должна быть выключена)

LIVE-миграция поддерживается только через Export Domain

Move-режим необратим после удаления источника: при сбое импорта ВМ находится в export domain и
требует ручного восстановления

Смена кластера для группы ВМ не поддерживается — только одна ВМ

При методе Export Domain: export domain одновременно подключён только к одному ЦОД; во время
миграции он временно переподключается и недоступен для других операций экспорта

2. 

3. 

4. 

5. 

• 

• 

• 

• 

• 

• 

• 
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